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Para aklama ve terérizmin finansmani gibi mali suclarin énlenmesi amaciyla, uluslararasi ve
yerel mevzuatta, finansal kuruluslar basta olmak tizere belirli ticari ve mesleki kuruluslarca
uyulmasi zorunlu birtakim yiikimliiliikler getirilmis ve Tiirkiye'de bu alandaki diizenleme ve
denetleme gorev ve yetkisi Mali Suclari Arastirma Kurulu’'na (“MASAK”) verilmistir.

Bu kapsamda 5549 sayili Suc Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun
(“Kanun”), Suc Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine Dair
Tedbirler Hakkinda Yénetmelik (“Tedbirler Yénetmeligi’) ve ilgili mevzuatta anilan
yliktimliiliiklere uyum sorumlulugu bulunan ve yiikiimli sifatini  tasiyan kuruluslar
belirlenmistir.

Kripto Varlik Hizmet Saglayicilar (“KVHS”) da Kanun ve Tedbirler Yénetmeligi uyarinca
ylkimli sifatini tasiyan kuruluslar arasinda sayilmistir. Buna ek olarak, Tedbirler
Yonetmeligi'nde 2024 yilinda yapilan degisiklik ile KVHS'ler “finansal kurulus” statiistine
alinmis ve Suc Gelirlerinin Aklanmasinin ve Terériin Finansmaninin Onlenmesine lliskin
Yiikiimliiliiklere Uyum Programi Hakkinda Yénetmelik'te (‘Uyum Yénetmeligi”) uyum
programi olusturmasi gereken ytikiimliiler arasina da eklenmistir.

Bu bilgi notu ile, KVHS lerin MASAK diizenlemeleri cercevesinde uymakla yiikiimlii olduklari
sorumluluklara iliskin aciklamalarimiz bilgilerinize sunulmaktadir.
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| 1. Miisterinin Taninmasi Yiikiimliiliigi
1.1. Kimlik Tespiti

Kanun uyarinca, KVHS'ler, misterinin taninmasina iliskin esaslar kapsaminda;
kendileri nezdinde yapilan veya aracilik ettikleri islemlerde, islem yapanlar ile
adina veya hesabina islem yapilanlarin kimliklerini tespit etmek zorundadirlar.
Kimlik tespiti isleminin, is iliskisi tesis edilmesinden veya islem yapilmasindan
once tamamlanmasi gerekmektedir.

KVHS'lerin, musterileri ile imzalayacaklari cerceve so6zlesme, sirekli is iliskisinin
baslangici kabul edilir. Bu durumda, musterinin kimlik bilgilerinin alinmasi ve teyit
edilmesi ylUkUmlGlGaga dogar. Surekli is iliskisi tesisi disinda asagidaki durumlarda;

e Sipheliislem bildirimi gerektiren durumlarda ve daha dénce elde edilen musteri
kimlik bilgilerinin yeterliligi ve dogrulugu konusunda tutar gézetmeksizin, veya

e Islem tutari (kripto varlik veya itibari para) ya da birbiriyle baglantili birden fazla
islemin toplam tutari 15.000 TL veya lizerinde oldugunda,

KVHS'ler, kimlik tespitinin yani sira, islemin gercek faydalanicisinin
belirlenebilmesi icin gerekli tedbirleri almakla ylkimli olup belirli hizmetler
haricinde, uzaktan kimlik tespiti yontemini kullanabilirler. Daha 6nce yapilan
kimlik tespitinden siphe duyulmasi ve bilgilerin teyit edilememesi halinde,
mdsteri ile is iliskisi sona erdirilir, ayrica durumun sipheli islem olup olmadigina
iliskin degerlendirme yapilir.

1.2. Seyahat Kurah

15.000 TL veya Ulizerindeki bir tutarda kripto varlk transferlerinde, gondericiye
ait gerekli ve dogru bilgiler ile aliciya ait gerekli bilgilerin transfer mesajlarina
eklenmesini ve bu bilgilerin transfer zinciri boyunca ilgili mesajlarda korunarak
aktarilmasi zorunludur. Génderici ve aliciya iliskin bilgilerin, transfer ile es zamanli
olarak gonderilmesi gerekmekte olup KVHS'ler, eksik bir bilgi tespit etmeleri
halinde mesaji gonderen KVHS'lerden bu bilgilerin tamamlanmasini talep
etmelidir.
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1.3. Sikilastirilmis Tedbirler

KVHS'ler, risk temelli yaklasimla tespit edecekleri yliksek riskli durumlarda, tespit
edilen riskle orantili olarak sikilastiriimis tedbirleri uygulamakla yikimltadar. Mali
suclar mevzuati ile belirlenmis doért ana alanda ilave sikilastirilmis tedbirler
bulunmaktadir:

o Muisterilerle iliskilerde: Fon kaynagi ve islem amaci hakkinda bilgi edinilerek
is iliskisi siki gozetim altinda tutulmalidir. Yuksek riskli durumlarda ise ilave
bilgi edinme, Ust dizey onay ve ilk finansal hareketin baska bir finansal
kurulustan yapilmasini zorunlu tutma gibi 6nlemler uygulanmaldir.

e Kripto Varlik Transferlerinde: Kayith olmayan clizdanlara veya yUkimlGlGga
olmayan yurt disi KVHS'lere yapilan ¢ekim islemleri, transfer edilen varligin
alim/yatirma isleminden sonra belirli bir siire (ilk cekim 72, digerleri 48 saat)
sonra gerceklestirilmelidir. Stabil kripto varliklarda glinlik/aylik limitler
(3.000/50.000 USD) uygulanarak transferlerde en az 20 karakterlik islem
aciklamasi istenmelidir.

e Kamusal Niifuz Sahibi Kisilerde: Bu kisilerin tespiti icin makul tedbirler
alinmali; yabanci veya yiiksek riskli yerli/uluslararasi gorevlilerle iliskilerde Gst
dizey onay, fon kaynag tespiti ve siki gdzetim zorunludur. Tedbirler,
gorevden ayrildiktan sonra da en az bir yil devam etmelidir.

e Uzaktan Kimlik Tespitinde: KVHS'ler risk degerlendirmesi yaparak is iliskisinin
amaci, fon kaynagi ve tahmini islem hacmi gibi ek bilgiler almalidir. ilk finansal
hareketin miusterinin taninmasina iliskin esaslarin uygulandigl bir baska
finansal kurulustaki hesaptan yapilmasi gerekmektedir. Gizlilik tabanli kripto
varhklarin alim satimina aracilik edenler uzaktan kimlik tespiti yapamaz.

| 2. Izleme ve Bildirim Yiikiimliiliikleri
2.1. Siipheli Islem Bildirimi

KVHS'ler, yasa disi olduguna dair bilgi, siiphe veya slipheyi gerektirecek bir husus
bulunan islemleri, herhangi bir parasal sinir gozetmeksizin Stipheli islem Bildirim
Formu ile MASAK Baskanhgina bildirmek zorundadir. Bildirim, yetki ve imkanlar
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Olclisiinde arastirma yapildiktan sonra, stiphenin olustugu tarihten itibaren en
gec on is glinl icinde (gecikmesinde sakinca varsa derhal) yapilmaldir. Bildirimi
yapan yukimli ve calisanlari, hukuki ve cezai sorumluluktan muaf tutulur.
Bildirimin yapildig1 bilgisi, yargilama ve denetim halleri disinda, isleme taraf
olanlar dahil hi¢ kimseye aciklanamaz.

2.2. Devamli Bilgi Verme

KVHS’ler dahil tiim ylkumliler, taraf olduklari veya aracilik ettikleri islemlerden
Hazine ve Maliye Bakanlgi (“Bakanlik”) tarafindan belirlenecek tutarlari asanlari
MASAK Baskanligina bildirmek zorundadir. Birbiriyle baglantili islemler tek bir
islem sayilir ve bu bildirimler, Bakanlik tarafindan belirlenen usul ve esaslara
uygun olarak, genellikle elektronik ortamda gerceklestiriimektedir.

2.3. Islemlerin Ertelenmesi ve Malvarliginin Dondurulmasi

Bakanlik, kara para aklama veya terériin finansmani siiphesi bulunan islemleri
teyit ve analiz etmek amaciyla yedi is glini sireyle askiya alma veya
gerceklesmesini engelleme yetkisine sahiptir. KVHS'ler slipheyi destekleyen
ciddi emareler varsa, islemin ertelenmesi talebiyle birlikte Sipheli islem
Bildirimini MASAK Baskanhgina iletmelidirler. Talepten sonra Bakanlik’in karari
kendilerine teblig edilene kadar islemi gerceklestirmekten imtina edilmelidir.
Erteleme siiresi her durumda yedi is gliniinii asamayacaktir.

KVHS'ler, terérizmin ve kitle imha silahlarinin finansmanini 6nlemeye yonelik
Resmi Gazete'de yayimlanan malvarligi dondurma kararlarini, MASAK'tan
bildirim alinca malvarliginin  kacirilmasini  engellemek amaciyla derhal
uygulamakla yutkimlidir. Nezdinde malvarligi bulunan KVHS'ler, dondurulan
varliklara iliskin bilgileri yedi giin icinde MASAK'a bildirmeli ve bu varlklar
Uzerindeki tasarruf yetkisini yalnizca MASAK'In verecegi izin belgesiyle
kullanmalidir.
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| 3. Kurumsal Yapi, Denetim ve Yaptirnmlar
3.1. Uyum Programi
KVHS'ler suc gelirlerinin aklanmasi ve terérizmin finansmanini dnlemek amaciyla
risk temelli yaklasimi odak alan bir uyum programi olusturmak zorundadir. Bu

programin etkinliginden nihai olarak yénetim kurulu sorumludur.

Uyum programi, asagidaki bes ana tedbirden olusur:

(i) Kurum Politikasi ve Prosediirleri: Risk yonetimi, kontrol, egitim ve ic
denetim politikalarini iceren yazili cercevedir.

(ii) Risk Yonetimi Faaliyetleri: Miisteri, hizmet ve (lke risklerini tanimlama,
derecelendirme ve azaltma yontemleridir.

(iii)  Izleme ve Kontrol Faaliyetleri: Yiiksek riskli islemlerin ve musteri profil
uyumunun surekli olarak gézden gecirilmesidir.

(iv) Egitim Faaliyetleri: Personelin mevzuata uyum ve risk bilincini artirmaya
yonelik yilhik programlardir.

(v) ic Denetim Faaliyetleri: Politikalarin ve faaliyetlerin yeterliliginin yillik
olarak incelenmesidir.

KVHS'ler uyum programini yiritmek tzere, yonetim kuruluna bagh bir uyum
gorevlisi ve yardimcisi atamalidir. Uyum gorevlisinin temel sorumluluklari
mevzuata uyumu koordine etmek, kurum politikalarini hazirlamak, risk
yonetimini yuritmek ve stpheli islemleri arastirarak MASAK Baskanligi'na
bildirmektir.
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3.2. Bilgi ve Tebligat

¢ Bilgi ve Belge Verme Yikiimlilagi: KVHS'ler, MASAK Baskanligl tarafindan
talep edilen her tirll bilgi, belge ve kaydi tam, dogru ve istenilen siirede,
gecikmeksizin sunmak zorunda olup yerinde denetimlerde defterlerini ve bilgi
islem sistemlerini denetime hazir bulundurmaldir.

e Muhafaza Yiikiimlaliigi: Kimlik tespitine iliskin belgelerin (hesabin
kapatildigi/son islem tarihinden itibaren), defterlerin ve islemlere ait tiim
kayitlarin sekiz yil siireyle muhafaza edilmesi zorunlu olup istendigi zaman
yetkili makamlara ibraz edilmesi gerekmektedir.

e Tebligat Yikumliiliigii: KVHS'lere yapilacak tebligatlarin, MASAK Baskanlig
tarafindan olusturulan sistem Uzerinden elektronik ortamda yapilmasi esastir.
Bu tebligatlar karsi tarafa ulastiginda teblig edilmis sayilir ve cevaplarin da ayni
sistem Uzerinden elektronik ortamda goénderilmesi gerekmektedir.

3.3. Yiikiimliiniin Korunmasi

Stpheli islem bildiriminde bulunanlara iliskin olarak mahkeme disinda, Gclinci
kisi, kurum ve kuruluslara bilgi verilemedigi gibi genel itibariyle ytktmltliklerini
yerine getiren gercek ve tlizel kisiler hicbir sekilde hukuki ve cezai bakimdan
sorumlu tutulamayacaktir.

3.4. Denetim ve Yaptirimlar

KVHS'lerin mevzuata uyumu, yiktmliliklere uyum denetimi ve ytkimlalik ihlal
incelemesi ile tespit edilir. Denetim sonucunda ihlal tespit edilen KVHS'ler
hakkinda, ihlalin mahiyetine gore idari para cezasi kesilir veya konu adli
makamlara intikal ettirilir.

islem bazli cezalarda ceza tutarinin belirlenmesindeki genel kural, islem tutarinin
ylizde besinden az olmamak Uizere iki kat olarak uygulanmasidir.

Uyum programi yikamlaligtine uyulmamasi halinde, eksikliklerin giderilmemesi
durumunda KVHS'lere uygulanan idari para cezasinin dortte biri, konudan
sorumlu yonetim kurulu Gyesine veya yoksa Ust diizey yoneticiye uygulanacaktir.
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| 4. sonug

KVHS'ler icin MASAK mevzuati kapsaminda o6ngorilen yukiamldltkler, yalnizca
musteriye iliskin tedbirlerle sinirli olmayip, kurum ici organizasyon yapisi, slire¢ yénetimi
ve teknolojik altyapiyi da kapsayan butlincil bir uyum yaklasimini gerekli kilmaktadir. Bu
yukiamliliklere uyum saglanmamasi, yliksek tutarli idari para cezalari ve ilave yaptirimlar
dogurabileceginden, KVHS'lerin faaliyetlerini risk temelli bir uyum cercevesi icinde
ylritmeleri 6nem arz etmektedir.

* kK

Yukarida yer alan konular hakkinda herhangi bir sorunuz olmasi halinde, liitfen bizimle
iletisime gecmekten cekinmeyiniz.

Saygilarimizla,

Eryiirekli Hukuk Biirosu
www.eryurekli.com
info@eryurekli.com
+90 212 365 9600
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